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TOOLS FOR VERIFICATION OF THE FALSE INFORMATION DISTRIBUTED ON WEB

Summary. The article contains details on technologies for assessing the credibility of information on the Web. Spe-
cial attention is paid to social networks and to the most important aspects of the distribution of incredible information
on the Internet. The paper analyzes the basic features of several tools for verifying the credibility of the Web sources.
Given that Web tools mostly check the content of sites, but not whether the Web address of the site is real, Web address
verification technologies have been researched. Necessary suggestions were made in checking the site before you start
reading the information on the Web.
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Rezumat. Articolul contine detalii cu privire la tehnologiile de evaluare a credibilitatii informatiilor de pe Web.
O atentie speciald se acorda retelelor de socializare si celor mai importante aspecte ale distributiei informatiei necredibi-
le de pe Internet. Lucrarea analizeaza caracteristicile de baza ale mai multor instrumente pentru verificarea credibilitatii
surselor Web. Avand in vedere ca instrumentele Web verifica preponderent continutul site-urilor, dar nu si daca adresa
Web a site-ului este reald, s-au cercetat tehnologiile de verificare a adreselor Web. S-au facut sugestii necesare pentru

verificarea site-ului inainte de a incepe citirea informatiilor de pe Web.
Cuvinte-cheie: credibilitate, web, retele sociale, site-uri false, phishing.

INTRODUCERE

Odata cu dezvoltarea mediilor on-line si cu aparitia
Internetului, considerat un spatiu democratic, a devenit
mult mai simplu pentru oricine sa se exprime liber, ori-
cand si oricum. Dincolo de institutiile de presa, fiecare
cu politicile editoriale proprii si cu diversi factori care
decid daca un eveniment poate sau nu poate fi trans-
format in stire, au apdrut si multe site-uri care se pre-
zinta in mediul on-line ca produse media, postand di-
verse continuturi care pun insd la indoiald credibilitatea
acestora. Jatd de ce, atunci cand suntem in punctul de a
accepta sau de a respinge informatii noi, ar trebui sd ne
intrebam care este originea si reputatia sursei.

In asa-numita ,.epoca reputatiei’, aprecierile critice
ar trebui sé fie directionate nu cétre continutul informa-
tiilor, ci mai degraba catre reteaua de socializare care a
conturat acel continut si care i-a oferit 0 anumita pozitie
meritat sau nemeritat in sistemul nostru de cunoastere.
Or, nu fiecare utilizator este capabil sa facd o analiza si
o definire a continuturilor in credibile sau necredibile.
Retelele de social media sunt cele responsabile in primul
rand de continuturile distribuite si redistribuite zilnic de
utilizatori, fara a fi verificate, creAnd deseori sentimente
de panica si revolta.
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In acest articol sunt cercetate anumite aspecte in
evaluarea credibilitatii informatiei de pe Web. Por-
nind de la scopul preconizat, lucrarea este structurata
in cateva sectiuni. Initial in articol sunt prezentate cele
mai relevante aspecte ale retelelor de socializare, care
reprezinta cele mai frecvente instrumente de distribu-
ire a informatiei pe Internet. Totodatd, pornind de la
exemplul retelelor de socializare este definitd notiunea
de credibilitate a informatiei si sunt tratate anumite as-
pecte ale acesteia. In continuare sunt prezentate cateva
instrumente de verificare a credibilitétii surselor Web.
Tinand cont de faptul cd instrumentele in mare parte
verifica continutul de pe site-uri, dar nu si daca adre-
sa Web a site-ului este reald, s-au cercetat tehnologiile
de verificare a adreselor Web. Cu atat mai importanta
este verificarea adreselor Web cu cat prelucrarea in-
formatiei de pe site, de cele mai dese ori nestructurata,
necesitd un efort sporit.

SPECIFICUL RETELELOR MEDIA SOCIALE

Interesul pentru retelele sociale creste continuu.
De cele mai multe ori acestea constituie platforme
pentru scrierea si distribuirea informatiilor textuale
(ganduri, opinii, experiente etc.), a continuturilor
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multimedia (imagini, filme, fisiere audio) create in
timpul unor ocazii speciale in locatii deosebite, iar
scopul autorilor acestui content este de a-1 comunica
persoanelor aflate la distanta[1]. Cele mai populare
retele sociale sunt urmatoarele’:

Blogurile - reprezinta platforme unde utilizatorii
isi pot expune gandurile, sentimentele, opiniile etc.

Facebook? este in prezent cea mai mare retea so-
ciald din lume, cu peste 2,45 miliarde de utilizatori
activi lunari, 1,62 miliarde de utilizatori activi zilnic,
in 2020° Este sugestiv faptul ca 45 dintre utilizatori
iau zilnic stiri de pe Facebook, care genereaza 4 noi
petabytes de date pe zi*.

Twitter® este o platforma de retea sociala care
permite utilizatorilor si grupurilor sa posteze mesa-
je scurte (in limita de 140 de caractere). Acum exista
1,3 miliarde de conturi Twitter, care trimit 500 de mi-
lioane de tweet-uri in fiecare zi°.

YouTube’ si Vimeo® sunt utilizate pentru gaz-
duirea si vizionarea de site-uri web. YouTube are in
prezent 1,9 miliarde de utilizatori lunar si 500 de ore
de videoclip sunt incircate in fiecare minut’. In 2018
YouTube a fost cea mai descdrcatd aplicatie de pe
Apple app store™.

Flickr" este un site de gazduire a imaginilor si vi-
deo. Din aceasta retea sociala fotografiile pot fi parta-
jate pe alte retele sociale, cum ar fi Facebook si Twitter.
Exista peste 90 de milioane de utilizatori lunari care au
distribuit peste 500 de milioane de imagini sub licenta
Creative Commons'?.

Instagram® este o aplicatie care permite utiliza-
torilor sd partajeze fotografii si videoclipuri. Utilizato-
rii isi pot procesa fotografiile si aplica filtre digitale si
efecte speciale. In 2019, au existat 1 miliard de utiliza-
tori activi si peste 40 de miliarde de fotografii au fost
distribuite'®. In 2018, Instagram este a doua aplicatie
dupéd numarul de descércéri de pe Apple app store®.

'https://communications.tufts.edu/marketing-and-bran-
ding/social-media-overview/

2 https://www.facebook.com/

? https://sproutsocial.com/insights/facebook-stats-for-mar-
keters/

* https://www.brandwatch.com/blog/facebook-statistics/

> https://twitter.com/

¢ https://www.websitehostingrating.com/twitter-statistics/

7 https://www.youtube.com/

8 https://vimeo.com/

? https://www.brandwatch.com/blog/youtube-stats/

1 https://blog.hootsuite.com/instagram-statistics/

! https://www.flickr.com/

12 https://expandedramblings.com/index.php/flickr-stats/

" https://www.instagram.com/

' https://www.brandwatch.com/blog/instagram-stats/

5 https://blog.hootsuite.com/instagram-statistics/

Snapchat' este o aplicatie mobild care permite
utilizatorilor sd trimita fotografii si videoclipuri pri-
etenilor sau sd le adauge la ,,povestea” lor. Existd 203
milioane de utilizatori activi zilnic, care posteaza in
medie 3,5 miliarde de snap-uri zilnice".

Grupurile LinkedIn'® este o retea in care profesi-
onistii cu domenii similare de interes pot crea grupuri
si impartasi informatii despre subiecte de interes. Lin-
kedIn are peste 610 milioane de membri’, numérul
total de grupuri LinkedIn este de peste 2 milioane, aici
inregistrandu-se 200 de discutii pe minut®.

Dupa cum am observat, cele mai populare retele
sociale subscriu perfect la scopul propus de a comu-
nica cu persoanele aflate la distantd. Totodata, rete-
lele sociale constituie platforme excelente de pentru
distribuirea stirilor din diverse surse, atit de pe retele
similare, cat si de pe site-uri si/sau portaluri de stiri,
alte surse on-line. Motivul pentru care existd un mare
interes si pentru astfel de activitati in retelele sociale
constd in: (1) costuri reduse, acces usor, diseminarea
rapida a informatiilor si (2) raspandirea stirilor de
calitate scazuta (adesea intentionat pentru a induce
in eroare cititorul) [2].

In [1] sunt formulate mai multe intrebiri relevan-
te cu referire la utilizarea retelelor sociale, din care ne
vom axa pe doud: (1) putem avea incredere in toate
stirile sau in toti utilizatorii care le raspandesc?; (2)
putem imbundtati calitatea instrumentelor pentru va-
lorificarea acestor informatii?

In prezent, pe Twitter, nu existd o metod3 auto-
matd de a afla in timp real cum sd monitorizdm cre-
dibilitatea utilizatorului si credibilitatea mesajelor
[1]. In 2018 Mark Zuckerberg a recunoscut ci existi
mai mult de 1 miliard de conturi false pe Facebook?'.
Conturile false constituie un real pericol in ce prives-
te rdspandirea de informatii false si ca urmare, influ-
entarea opiniei publice in legdtura cu diverse feno-
mene, evenimente si probleme asa incat utilizatorii
reali sd fie dezinformati.

In lucrarea [1] sunt schitate doud cele mai impor-
tante grupuri de abordari in detectarea stirilor false: ce
tin de retelele sociale si lingvistice.

Referitor la abordarile privind retelele sociale tre-
buie luatd in seamd notiunea de linked data® [3; 4]

' https://www.snapchat.com/

7 https://zephoria.com/top-10-valuable-snapchat-statistics/
18 https://www.linkedin.com/

' https://99firms.com/blog/linkedin-statistics/

20 https://expandedramblings.com/index.php/linkedin-bu-
siness-page-and-group-statistics/5/

21 https://www.ccn.com/facebook-billion-fake-account-zuc-
kerberg-con-man/

2 https://www.w3.org/standards/semanticweb/data
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si de comportamentul utilizatorilor pe retelele sociale
[2; 5]. Cum utilizatorii urmeaza sid se autentifice
inainte de a utiliza o retea sociald, ei oferd o incredere
sporitd in datele care apar aici.

In cazul abordirilor lingvisticii computationale
informatia este supusd unei statistici pe n-grame [6].
Propozitiile sunt transformate in forme mai avansate
de reprezentare a informatiilor (cum ar fi arbori de
decizie), se analizeazd probabilititile de identificare a
anomaliilor [3], se face un test semantic [2], se deter-
mina in acest context relatiile intre elementele lingvis-
tice, toate acestea contribuind la depistarea adevarului
sau ingeldciunii [7]. In plus, pot fi utilizati clasificatorii
SVM, clasificatorii de tip Bayesian Naive [8] si retelele
neuronale [9].

Totusi, abordarea hibridd (combinarea invatdrii
automate cu abordari de explorare a contextelor ling-
vistice din retelele sociale) pare cea mai rezonabila si
promitdtoare. In continuare vor fi prezentate cateva
instrumente deja dezvoltate care au ca scop verificarea
credibilitatii informatiei online.

INSTRUMENTE DE VERIFICARE
A CREDIBILITATII SURSELOR WEB

In ultimul deceniu, termenul de credibilitate on-
line sau credibilitate web a fost folosit din ce in ce mai
mult in diferite domenii. Cercetitorul Danielson s-a
referit in studiile sale la patru caracteristici generale
care ingreuneaza evaluarea credibilitatii web de catre
utilizatorii sai:

= lipsa relativéd de filtrare si de mecanisme de gate-
keeping;

= forma mijlocului de transmitere, incluzdnd tehni-
cile de interactiune;

» ambiguitatea evidenta a sursei si lipsa atributiilor
acesteia;

= caracterul nou al web-ului ca mijloc, lipsit de
standarde de evaluare a web-ului [10].

Studii si analize cu referire la credibilitate au fost
efectuate de cercetatori din diverse domenii, cum ar
fi stiinta informatiei, marketing, management, comu-
nicatii, inginerie web, jurnalism, si psihologie [11].
Drept rezultat, sunt elaborate un sir de instrumente
de cautate si verificare a informatilor in mediul on-li-
ne si puse la indemana utilizatorului pentru a fi fo-
losite la evaluarea credibilitdtii. Evidentiem in acest
context cateva aplicatii care luptd impotriva stirilor
false si a dezinformadrii.

Karma reprezintd un sistem de evaluare a re-
putatiei utilizatorului pentru continutul site-ului
Point.md. Reputatia utilizatorului s-a presupus ca de-
pinde de actiunile lui pe site. Dezvoltatorii presupun
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céd reputatia pozitivd poate fi obtinutd in mai multe
moduri: prin citirea regulata a stirilor de pe acest site,
comentarea si obtinerea aprecierilor pentru comenta-
riile date, identificarea erorilor in continuturile pos-
tarilor pe site si expedierea stirilor importante sau a
notelor despre evenimente la redactie. Principiul de
acumulare a punctajului este urmatorul:

» Pentru a aprecia comentariul asupra unui articol
se poate de acumulat de la 1 pand la 5 puncte, in func-
tie de nivelul de influenta al celui care te evalueazi;

= Daca sunt citite cel putin 25 % din noutatile pos-
tate pe site se mai acumuleazd 1 punct;

» Participarea la vot +1 punct;

» Determinarea erorilor din continuturi
puncte;

» Expedierea stirilor la redactie, care por aparea in
fluxul de stiri importante +100 de puncte.

Daca utilizatorul incalca regulile site-ului si co-
mentariile sale sunt blocate de moderatori sau sunt de-
preciate de alti utilizatori, atunci nivelul Karmei scade,
adicd a punctajului acumulat. De exemplu: pentru o
depreciere a unui comentariu -1 punct, pentru bloca-
rea comentariului de catre moderator -10 puncte.

Logically* este o incercare de a imbina instru-
mentele de inteligenta artificiala si umand pentru a
combate dezinformarea, imputernicind mai multi ac-
tori importanti (guvernele, platforma sociala si consu-
matorii) sd identifice si sd minimizeze daunele. Teh-
nologia in spatele platformei alege informatiile cheie
din text atunci cand distribui un articol. Poti selecta
apoi informatia care prezintd suspiciuni si daca apli-
catia o poate verifica cu ajutorul algoritmului sdu, iti
va indica imediat daca continutul este de incredere. In
caz contrar, algoritmii din Logically vor incepe si ana-
lizeze informatia din postare.

Alte caracteristici utile ale aplicatiei includ alege-
rea unor articole bazate pe sistemul de analiza a sen-
timentelor (pozitive, negative si neutre) pentru fiecare
articol care te pot ajuta s te pozitionezi in cadrul unei
dezbateri.

Alto Analytics* este o platforma de analiza a date-
lor care combate dezinformarea si tehnologia deepfake
(tehnologia ce permite inlocuirea unei persoane din-
tr-o imagine sau a unui videoclip existent asemédna-
tor), pentru a proteja reputatia unui brand si pentru
a oferi informatii comerciale si analize online/offline.
Startup-ul isi propune sa ajute organizatiile publice,
private si non-profit din intreaga lume sa obtind
informatiile de care au nevoie pentru a lua decizii in
timp util pe baza unor informatii corecte.

+10

> https://www.logically.ai/
4 https://www.alto-analytics.com/en_US/
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Figura 1. Verificarea site-lui mediafax.ro cu ajutorul aplicatiei Rubrika.

Trueinchain® constituie platforma Web care
foloseste tehnologia din spatele criptomonedelor -
blockchain - pentru a urmdri si semnala stirile false.
E nevoie doar sa introduci linkul pentru informa-
tia falsa, sd explici in comentarii sau printr-un fisier
atasat de ce crezi cd stirea respectivd este falsd, apoi
tehnologia Trueinchain se va ocupa de restul. Truein-
chain sustine, de asemenea, o comunitate globala de
“debunkeri” (eng. ,to debunk” - a demasca). Acestia
urmiresc si demonteaza minciunile pentru a demon-
stra lipsa de fiabilitate a continutului si surselor lor.

Fake News Guard*® constituie o extensie pentru
browserul Chrome care combina inteligenta artificiald
cu feedback-ul de la utilizatori pentru a detecta infor-
matii false. Cu ajutorul extensiei pentru Chrome poti
monitoriza pasiv paginile pe care le vizitezi, feed-ul
de pe Facebook sau poti trimite in mod activ link-uri
suspecte.

Factual.ro” este un site de fact-checking pe poli-
ticile si pe declaratiile publice din Romania. Platforma
este intretinutd voluntar de experti in politici publice,
buna guvernare si comunicare. Echipa de proiect mo-
nitorizeaza decizii si declaratii din spatiul public.

AdVerif.ai*® este un startup de inteligenta arti-
ficiald care oferd solutii de verificare a continutului
pentru agentii de publicitate, editori si distribuitori de
reclame.

Rubrika este aplicatia ce-ti pune la dispozitie toate
datele despre stirile pe care le accesezi. Datele despre
sursele de stiri sunt generate conform unui algoritm
obiectiv ce iti indica scorul de incredere al domeniului
web si alte date prezentate (figura 1).

Primul lucru care ar trebui sa-1 faci fiecare utiliza-
tor, cointeresat de credibilitatea datelor, este sa verifice
sursa unde a gasit informatia. Daca aceasta a aparut
intr-o sursa media, de asemenea urmeaza sa fie veri-
ficatd. Dacd vorbim de social media, de retele de soci-
alizare, atunci se verificd persoana care a postat infor-
matia in spatiul virtual.

PERICOLUL SITE-URILOR FALSE

Constatam faptul ca este practic imposibil de a
controla informatia din Internet. Iatd de ce Internetul
rdmane locul unde un utilizator neatent risca sd infrun-

* https://trueinchain.org/en

2 https://www.fakenewsguard.com/#/
" https://www.factual.ro/

2 https://adverifai.com/

te mai multe probleme, una dintre care o reprezinta
site-urile false. Sunt mii de site-uri false astizi, care ur-
maresc utilizarea datelor personale ale utilizatorilor de
site-uri reale in scopuri criminale [12].

Aceasta metoda ilegala de obtinere a datelor con-
fidentiale prin intermediul aplicatiilor din mediul
on-line se numeste phishing. De obicei, are forma
unui mesaj prin care utilizatorul este indemnat sa
completeze cu date confidentiale/personale un for-
mular sau este informat cd datele lui confidentiale/
personale sunt necesare pentru rezolvarea unor erori
tehnice prin accesarea unui link. La fel, poate fi folosit
email-ul sau un serviciu de mesaje de pe site-urile de
socializare on-line si care prin inselaciune te provoa-
cd sd accesezi 0 adresd web sau sd deschizi un fisier
atasat [13].

Chiar dacd anumite site-uri false nu cer nimic,
oricum ele au niste intentii ascunse, cum ar fi dez-
informarea sau manipularea. In asemenea conditii
este deosebit de important sa fim atenti atunci cand
ajungem la astfel de site-uri de stiri. Site-urile sus-
pecte publicd stiri controversate, neadevarate, pline
de inventii si le mascheaza dupa denumirile site-uri-
lor cunoscute, publicand unele noutéti reale in care
mai insereazd informatii false. De exemplu, de rand
cu site-ul Ziarului de Garda care este zdg.md a fost
creat pe o platforma de blog un site ziaruldegarda.
blogspot.com. Portalul Stopfals.md a incercat sa ela-
boreze o listd de site-uri false® pentru stirile din Re-
publica Moldova. Permanent apar o multime de si-
te-uri false si permanent sunt elaborate liste cu astfel
de site-uri pentru toate regiunile din lume®. Insisi
companiile renumite precum Google elaboreaza liste
cu site-uri false’'. Totusi, nu putem afirma ca acestea
sunt complete intrucét zilnic apar o multime de si-
te-uri suspecte.

Pentru a nu cddea pradd unor astfel de surse de
informatie, cum sunt site-urile false, au fost formulate
un sir de sugestii in vederea depistarii acestora. Ana-
lizand mai multe surse, pot fi formulate urmatoarele
sugestii necesare in verificarea site-ului inainte de a
incepe citirea informatiei de pe site®>*:

# https://stopfals.md/ro/category/21

% https://db.aa419.org/fakebankslist.php

3! https://www.webarxsecurity.com/what-is-google-blacklist/
#2https://www.thesslstore.com/blog/5-ways-to-determine-
if-a-website-is-fake-fraudulent-or-a-scam/

3 https://www.asecurelife.com/how-to-spot-a-fake-website/
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Atentie la bara de adrese — adresa unui site web ar
trebui sd se inceapd cu https si nu cu http. Litera s este
un indice cum cd site-ul web este sigur si ca foloseste
criptarea pentru protectia datelor de la hackeri.

Verificarea adresei si a domeniului - deseori
escrocii creeaza site-uri web cu adrese care imit pe cele
ale mércilor sau companiilor mari, precum Yah00.com
sau Amaz0n.net, bazandu-se pe faptul ci nu se va veri-
fica atent adresa si numele domeniului.

Verificarea vechimii domeniului - de regula si-
te-urile false sunt create recent pentru anumite sco-
puri rapide. De aceea vechimea domeniului are o im-
portantd deosebitd. In vederea determinirii ei exista
mai multe instrumente, de exemplu: Whols*, URL-
Checker® s.a.

Verificarea gramaticala si ortografica a informa-
tiei de pe site — un exces de greseli de ortografie, de
punctuatie, de scriere cu majuscule etc. ar putea indica
faptul cd un site web a crescut rapid. Companiile cu si-
te-uri web legitime pot avea cu siguranta greseli de scri-
ere accidentale, dar depun eforturi in prezentarea unui
site web profesional.

Informatii de contact sigure - dacd singura me-
todd de contact este un formular de e-mail on-line, ar
trebui sd fim mai prudenti. Ar fi bine ca pe site sd existe
informatii precum telefon, e-mail si adresa fizica.

Practic acestea ar fi cele mai importante informatii
care ar trebui sd fie verificate pentru a avea o credibili-
tate acceptabila.

CONCLUZII

Retelele sociale joaca un rol deosebit de impor-
tant in distribuirea continuturilor de diferit tip, care
deseori nu sunt verificate si bulverseazd cititorul in
parte si comunitatea in ansamblu. Procesarea si pre-
venirea distribuirii continuturilor false in timp real
este o sarcind complicatd, in conditiile in care pe Web
permanent este generat un volum enorm de continut
nou. Exemplul retelelor sociale Twitter, Facebook sau
Google dovedeste ca si cele mai puternice companii
nu sunt capabile si solutioneze definitiv problema si-
te-urilor Web false. Cercetarea arata ci nu exista teh-
nologii informatice perfecte pentru a verifica credibi-
litatea informatiei pe Web. Totodata, existd incercari
de a automatiza procesul dat, posibilitatea de a obtine
mai multe detalii cu referire la sursa de informatii.
In acest sens responsabilitatea privind veridicitatea
sursei revine utilizatorului care trebuie sa fie mult mai
atent i sa se intereseze mai insistent referitor la prove-
nienta site-ului Web si a informatiei de pe el.

* https://whois.domaintools.com/
% https://iplogger.ru/url-checker/
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